











ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ

Основы сетевых технологий


























Энгельс 2017

Программа учебной дисциплины входит в состав вариативной части программы подготовки специалистов среднего звена и предназначена для реализаций требований Федерального государственного образовательного стандарта среднего профессионального образования по специальности 09.02.01 Компьютерные системы и комплексы, утвержденного приказом Министерства образования и науки Российской Федерации от 28 июля 2014 г. № 849, зарегистрированного Министерством юстиции (от 21 августа 2014 г. № 33748).

Организация-разработчик:
 Государственное автономное профессиональное образовательное учреждение  Саратовской области «Энгельсский промышленно-экономический техникум» (далее ГАПОУ СО «ЭПЭТ»)

Разработчик: Шкрябин Алексей Владимирович, преподаватель



Содержание

	
	

	1 ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

	

	2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

	

	3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

	

	4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

	





1 ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
«Основы сетевых технологий»

1.1 Область применения программы
Программа учебной дисциплины является частью программы подготовки специалистов среднего звена по специальности среднего профессионального образования 09.02.01 Компьютерные системы и комплексы, утвержденного приказом Министерства образования и науки Российской Федерации от 28 июля 2014 г. № 849, зарегистрированного Министерством юстиции (от 21 августа 2014 г. № 33748).

1.2 Место дисциплины в структуре программы подготовки специалистов среднего звена: Вариативная часть цикла общепрофессиональных дисциплин ОП.00.

1.3 Цели и задачи дисциплины – требования к результатам освоения дисциплины:

В результате освоения дисциплины обучающийся должен:

знать:
· принципы построения компьютерных сетей;
· базовые технологии компьютерных сетей;
· технологии локальных сетей;
· принципы работы сетей TCP/IP;
· технологии глобальных сетей;

уметь:
· работать с ресурсами локальных сетей;
· работать с ресурсами глобальных сетей;
· настраивать параметры сетевых устройств.

В результате освоения учебной дисциплины обучающийся должен обладать общими компетенциями:
ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.
ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.
ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.
ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

В результате освоения учебной дисциплины обучающийся должен обладать профессиональными компетенциями:
ПК 2.3. Осуществлять установку и конфигурирование персональных компьютеров и подключение периферийных устройств.
ПК 2.4. Выявлять причины неисправности периферийного оборудования.
ПК 3.1. Проводить контроль параметров, диагностику и восстановление работоспособности компьютерных систем и комплексов.

1.4 Количество часов на освоение программы дисциплины:
максимальной учебной нагрузки обучающегося 150 часов, в том числе: обязательной аудиторной учебной нагрузки обучающегося 100 часов;
самостоятельной работы обучающегося 50 часов.


2 Структура и содержание учебной дисциплины
«Основы сетевых технологий»

2.1 Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Количество часов

	Максимальная учебная нагрузка (всего)
	150

	Обязательная аудиторная учебная нагрузка (всего) 
	100

	в том числе:
	

	        лабораторные работы
	40

	Самостоятельная работа обучающегося (всего)
	50

	Итоговая аттестация в форме дифференцированного зачета 




1



4

2.2 Тематический план и содержание учебной дисциплины «Основы сетевых технологий»

	Наименование разделов и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 1 Основы сетей передачи данных
	 
	22
	 

	Тема 1.1 Эволюция компьютерных сетей
	Содержание учебного материала
	2
	1

	
	Вычислительная и телекоммуникационная технологии. Системы пакетной обработки. Первые компьютерные сети. Конвергенция сетей.
	2
	

	Тема 1.2 Общие принципы построения сетей
	Содержание учебного материала
	4
	2,3

	
	Простейшая сеть из двух компьютеров. Сетевое программное обеспечение. Физическая передача данных по линиям связи. Проблемы связи нескольких компьютеров. Обобщенная задача коммутации.
	2
	

	
	Лабораторные работы
	2
	 

	
	1
	Работа в локальной сети
	 
	




	1
	2
	3
	4

	Тема 1.3 Коммутация каналов и пакетов
	Содержание учебного материала
	2
	2,3

	
	Коммутация каналов. Коммутация пакетов. Сравнение сетей с коммутацией пакетов и каналов. Ethernet — пример стандартной технологии с коммутацией пакетов.
	 
	

	Тема 1.4 Архитектура и стандартизация сетей 
	Содержание учебного материала
	6
	2,3

	
	Декомпозиция задачи сетевого взаимодействия. Модель OSI. Стандартизация сетей. Информационные и транспортные услуги.
	4
	

	
	Лабораторные работы
	2
	 

	
	1
	Исследование архитектуры локальной сети
	 
	

	Тема 1.5 Примеры сетей 
	Содержание учебного материала
	4
	2,3

	
	Классификация компьютерных сетей. Обобщенная структура телекоммуникационной сети. Сети операторов связи. Корпоративные сети. Интернет.
	4
	

	Тема 1.6 Сетевые характеристики
	Содержание учебного материала
	2
	1

	
	Типы характеристик. Производительность. Надежность. Расширяемость и масштабируемость. Управляемость. Совместимость. 
	2
	

	Тема 1.7 Методы обеспечения качества обслуживания
	Содержание учебного материала
	2
	2,3

	
	Обзор методов обеспечения качества обслуживания. Приложения и качество обслуживания. Анализ очередей. Техника управления очередями. Механизмы кондиционирования трафика. Обратная связь. Резервирование ресурсов. Инжиниринг трафика. Работа в недогруженном режиме.
	2
	




	1
	2
	3
	4

	Раздел 2 Технологии физического уровня
	 
	18
	 

	Тема 2.1 Линии связи 
	Содержание учебного материала
	8
	2

	
	Классификация линий связи. Характеристики линий. Типы кабелей. Экранированная и неэкранированная витая пара. Коаксиальный кабель. Волоконно-оптический кабель. Структурированная кабельная система зданий.
	4
	

	
	Лабораторные работы
	4
	 

	
	1
	Организация работы локальной сети на коаксиальном кабеле
	 
	

	
	2
	Организация работы локальной сети на витой паре
	
	

	Тема 2.2 Кодирование и мультиплексирование данных
	Содержание учебного материала
	2
	2,3

	
	Модуляция. Дискретизация аналоговых сигналов. Методы кодирования. Обнаружение и коррекция ошибок. Мультиплексирование и коммутация.
	2
	

	Тема 2.3 Беспроводная передача данных 
	Содержание учебного материала
	6
	2

	
	Беспроводная среда передачи. Беспроводная линия. Технология широкополосного сигнала. 
	4
	

	
	Лабораторные работы
	2
	 

	
	1
	Организация беспроводной передачи данных в локальной сети 
	 
	

	Тема 2.4 Первичные сети
	Содержание учебного материала
	2
	2,3

	
	Сети PDH. Сети SONET/SDH. Сети DWDM. Сети OTN.
	2
	




	1
	2
	3
	4

	Раздел 3 Локальные вычислительные сети
	 
	8
	 

	Тема 3.1 Технология локальных сетей на разделяемой среде
	Содержание учебного материала
	2
	2,3

	
	Общая характеристика протоколов локальных сетей на разделяемой среде. Ethernet со скоростью 10 Мбит/с на разделяемой среде. Технологии Token Ring и FDDI. Беспроводные локальные сети IEEE 802.11. Персональные сети и технология Bluetooth.
	2
	

	Тема 3.2 Коммутируемые сети Ethernet
	Содержание учебного материала
	2
	2,3

	
	Логическая структуризация сетей и мосты. Коммутаторы. Скоростные версии Ethernet. Архитектура коммутаторов. Конструктивное исполнение коммутаторов. 
	2
	

	Тема 3.3 Интеллектуальные функции коммутаторов
	Содержание учебного материала
	4
	2

	
	Алгоритм покрывающего дерева. Агрегирование линий связи в локальных сетях. Фильтрация трафика. Виртуальные локальные сети. Ограничения коммутаторов.
	2
	

	
	Лабораторные работы
	2
	 

	
	1
	 Организация работы локальной сети с использованием коммутатора
	 
	

	Раздел 4 Сети TCP/IP
	 
	18
	 

	Тема 4.1 Адресация в стеке протоколов TCP/IP
	Содержание учебного материала
	6
	2

	
	Стек протоколов TCP/IP. Типы адресов стека TCP/IP. Формат IP-адреса. Порядок назначения IP-адресов. Отображение IP-адресов на локальные адреса. Система DNS. Протокол DHCP. 
	2
	

	
	Лабораторные работы
	4
	 

	
	1
	Исследование стека протоколов TCP/IP
	 
	

	
	2
	Исследование системы DNS
	
	

	1
	2
	3
	4

	Тема 4.2 Протокол межсетевого взаимодействия
	Содержание учебного материала
	2
	1

	
	Формат IP-пакета. Схема IP-маршрутизации. Маршрутизация с использованием масок. Фрагментация IP-пакетов. 
	2
	

	Тема 4.3 Базовые протоколы TCP/IP
	Содержание учебного материала
	6
	2

	
	Протоколы транспортного уровня TCP и UDP. Общие свойства и классификация протоколов маршрутизации. Протокол RIP. Протокол OSPF. Маршрутизация в неоднородных сетях. Протокол BGP. Протокол ICMP.
	2
	

	
	Лабораторные работы
	4
	 

	
	1
	Исследование принципов маршрутизации
	 
	

	
	2
	Настройка маршрутизатора в локальной сети
	
	

	Тема 4.4 Дополнительные функции маршрутизаторов IP-сетей
	Содержание учебного материала
	4
	2,3

	
	Фильтрация. Стандарты QoS в IP-сетях. Трансляция сетевых адресов. Групповое вещание. IPv6 как развитие стека TCP/IP. Маршрутизаторы.
	2
	

	
	Лабораторные работы
	2
	 

	
	1
	Исследование работы протокола IPv6 стека TCP/IP
	 
	

	Раздел 5 Технологии глобальных сетей
	 
	34
	 

	Тема 5.1 Транспортные услуги и технологии глобальных сетей
	Содержание учебного материала
	2
	2,3

	
	Базовые понятия. Технология Frame Relay. Технология ATM. Виртуальные частные сети. IP в глобальных сетях. 
	2
	

	Тема 5.2 Технология MPLS
	Содержание учебного материала
	2
	1

	
	Базовые принципы и механизмы MPLS. Протокол LDP. Мониторинг состояния путей LSP. Инжиниринг трафика в MPLS. Отказоустойчивость путей MPLS. 
	2
	




	1
	2
	3
	4

	Тема 5.3 Ethernet операторского класса
	Содержание учебного материала
	2
	1

	
	Обзор версий Ethernet операторского класса. Технология EoMPLS. Carrier Ethernet на основе Ethernet. Области улучшений Ethernet.
	2
	

	Тема 5.4. Удаленный доступ
	Содержание учебного материала
	2
	1

	
	Схемы удаленного доступа. Коммутируемый аналоговый доступ. Коммутируемый доступ через сеть ISDN. Технологии семейства xDSL. Доступ через сети CATV. Беспроводной доступ. 
	2
	

	Тема 5.5 Сетевые службы 
	Содержание учебного материала
	18
	2,3

	
	Электронная почта. Веб-служба. IP-телефония. Протокол передачи файлов. Сетевое управление в IP-сетях.
	4
	

	
	Лабораторные работы
	14
	 

	
	1
	Организация поиска информации в глобальной сети Интернет
	 
	

	
	2
	Организация работы электронной почты в корпоративной сети
	
	

	
	3
	Организация работы информационных ресурсов в корпоративной сети
	
	

	
	4
	Исследование веб-служб хранения данных в глобальной сети Интернет
	
	

	
	5
	Исследование ресурсов Yandex в глобальной сети Интернет
	
	

	
	6
	Исследование ресурсов Microsoft в глобальной сети Интернет
	
	

	
	7
	Исследование ресурсов Google в глобальной сети Интернет
	
	

	Тема 5.6 Сетевая безопасность 
	Содержание учебного материала
	8
	2,3

	
	Основные понятия информационной безопасности. Типы и примеры атак. Методы обеспечения информационной безопасности. Шифрование. Аутентификация, авторизации, аудит. Антивирусная защита. Сетевые экраны. Прокси-серверы. Протоколы защищенного канала. IPsec. Сети VPN на основе шифрования.
	4
	

	
	Лабораторные работы
	4
	 

	
	1
	Настройка средств антивирусной защиты в корпоративной сети
	 
	

	
	2
	Настройка сетевого экрана в корпоративной сети
	
	

	Самостоятельная работа:
- Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
- Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление отчетов по лабораторным работам и подготовка к их защите.
- Работа с информационными ресурсами в сети Интернет. Поиск информации. 
	50
	 

	Всего
	150
	 



3 Условия реализации программы дисциплины 
«Основы сетевых технологий»

3.1 Требования к материально-техническому обеспечению

Для реализации учебной программы дисциплины имеется Лаборатория компьютерных сетей и телекоммуникаций и Лаборатория интернет технологий №179.

Оборудование рабочих мест лаборатории «Компьютерных сетей и телекоммуникаций»:
1. персональные компьютеры (IBM-совместимые), объединенные в локальную сеть, с доступом в сеть Интернет;
1. компьютер-сервер (IBM-совместимый, операционная система – «MS Windows Server 2012», поддержка технологии виртуализации);
1. коммутатор (скорость передачи данных - 1000Mbps);
1. маршрутизатор (скорость передачи данных - 1000Mbps , веб-интерфейс, поддержка технологии WiFi);
1. мультимедиа-проектор, экран;
1. принтер;
1. плоттер (широкоформатный принтер), обеспечивающий цветную печать листов формата А1;
1. сканер;
1. программное обеспечение общего и профессионального назначения (операционная система – «MS Windows 7», офисный пакет «MS Office 2013»);
1. комплект учебно-методической документации.


3.2 Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы.

Основные источники:

Учебники и учебные пособия:
1. Новожилов Е.О., Новожилова О.П. Компьютерные сети. – М.: Академия, 2017
2. Олифер В. Компьютерные сети. – СПб.: Питер, 2014
3. Смелянский Р.Л. Компьютерные сети. – М.: Академия, 2011
4. Попов И.И. Компьютерные сети. – М.: ИНФРА-М, 2014

Дополнительные источники:

Учебники и учебные пособия:
1. Михеева Е.В. Информационные технологии в профессиональной деятельности: учебное  пособие для студ. сред. проф. образования / Е.В. Михеева. 7-е изд., стер. – М.: Издательский центр «Академия», 2008. - 384с.
2. Пескова С.А. Сети и телекоммуникации: учеб. пособие для студ. высш. учеб. заведений / Пескова С.А., Кузин А.В., Волков А.Н. -М. : Издательский центр «Академия», 2006. - 352 с.
3. Воробьев Л.В. Системы и сети передачи информации : учеб. пособие для студ. высш. учеб. заведений / Л.В.Воробьев, А.В.Давыдов, Л.П.Щербина. - М. : Издательский центр «Академия», 2009. - 336 с.

Интернет-ресурсы:
1. Компьютерные сети и телекоммуникации. Каталог. Единое окно доступа к образовательным ресурсам.: сайт [Электронный ресурс]. Дата обновления: 01.06.2013. – URL: http://window.edu.ru/catalog?p_rubr=2.2.75.6.10  (дата обращения: 01.06.2013)
2. ИНТУИТ. Сетевые технологии: сайт [Электронный ресурс]. Дата обновления: 01.06.2013. – URL: http://www.intuit.ru/academies/companies/974/info?option_id=26&service=0  (дата обращения: 01.06.2013)

4 Контроль и оценка результатов освоения дисциплины  
«Основы сетевых технологий»

Контроль и оценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения лабораторных работ, тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, исследований.

	Результаты обучения
(освоенные умения, 
усвоенные знания)
	Формы и методы контроля и оценки результатов обучения 

	усвоенные знания:
	

	принципы построения компьютерных сетей
	дифференцированный зачет

	базовые технологии компьютерных сетей
	дифференцированный зачет

	технологии локальных сетей
	дифференцированный зачет

	принципы работы сетей TCP/IP
	дифференцированный зачет

	технологии глобальных сетей
	дифференцированный зачет

	освоенные умения:
	

	работать с ресурсами локальных сетей
	экспертная оценка защиты
лабораторной работы

	работать с ресурсами глобальных сетей
	экспертная оценка защиты
лабораторной работы

	настраивать параметры сетевых устройств
	экспертная оценка защиты
лабораторной работы

	Общие компетенции
	

	ОК 1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.
	Наблюдение за студентом во время выполнения задания

	ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.
	Наблюдение за студентом во время выполнения задания

	ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	Наблюдение за студентом во время выполнения задания

	ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.
	Наблюдение за студентом во время выполнения задания

	ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	Наблюдение за студентом во время выполнения задания

	ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.
	Наблюдение за студентом во время выполнения задания

	ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.
	Наблюдение за студентом во время выполнения задания

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
	Наблюдение за студентом во время выполнения задания

	ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	Наблюдение за студентом во время выполнения задания
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